
公務用電子郵件系統轉寄信件相關法令法規

相關法令法規宣達。



一、中央與主管機關規範：

依據行政院秘書長106年1月12日院臺護字第

1050190287號函、教育部臺教資(四)字第

1060006297號函，以及《教育體系電子郵件

服務與安全管理指引》與《國立虎尾科技大

學非公務電子郵件管理要點》第三點規定：

各單位同仁辦理公務或核心業務時，應使用

學校配發之公務電子郵件信箱，不得使用非

公務信箱進行公務郵件收發，以確保機敏資

訊安全。



二、 個人資料保護與資安事件防護

近期國內外公部門與教育機構發生多起個人資料外洩事件。當機敏郵件

（含個資或公文）於本校郵件系統內誤寄時，系統管理者尚可執行「強

制收回」作業以控制損害；然若使用者開啟自動轉寄功能，郵件將即時

備份並派送至校外私用信箱（如 Gmail、Yahoo 等），屆時將無法進行

收回，導致個資法裁罰風險與資安外洩損害極劇擴大。



三、 自動轉寄引發之巨量郵件阻斷風險

本校目前具備約 16,000 個電子郵件帳號。若大量帳號同時設定自動

轉寄至外部免費信箱，當校內遭受垃圾郵件攻擊、群發通知或資安事

件時，外部郵件服務商（如 Google、Microsoft 等）的防護機制會

將本校郵件伺服器 IP 判定為發送垃圾郵件（Spamming）或阻斷服務

攻擊（DDoS），進而將本校網域納入黑名單，導致全校師生無法正常

寄信給外部單位。



四、 Gmail POP異動：收信改用IMAP、寄信仍靠SMTP

Google 停止 Gmail 網頁版以 POP 擷取第三方帳戶郵件；三種協定

的分工並不相同。

這次異動影響什麼？

「查看其他帳戶的郵件」不再以 POP 從外部信箱抓信。

替代方式：原信箱自動轉寄，或在 Gmail App 以 IMAP 

新增帳戶。

POP3／POP 收信下載；單向、較適合單一裝置。

IMAP 收信同步；適合手機、電腦等多裝置。

SMTP 寄出郵件；負責把信送到目的地。

郵件協定分工與替代路徑

Gmail 信箱 郵件協定 郵件軟體／其他服務

資料來源：Google Gmail 說明、Google for Developers；連接埠與支援狀態請依帳戶類型及管理員政策確認。



公務用電子郵件系統自動轉寄
與歷史信件重送操作教學

本簡報彙整兩大操作：如何開啟公務用電子郵件系統「自動

轉寄」功能，以及如何透過郵件防護系統將「啟用時間點前

」之歷史郵件完整補寄至外部信箱。

資安提醒：開啟轉信功能若因此造成資安或個資事
件，須由使用者自行承擔。



操作一：自動轉寄設定

核心目標：讓啟用後收到的「未來所有新郵件」即時自動轉送至指定常用信

箱（如 Gmail 或學校 GS 信箱）。

操作二：歷史信件重新轉寄

核心目標：解決「啟用轉寄前」已收到的重要舊信無法自動送達問題，透過

郵件防護系統重送歷史郵件。

系統平台：公務用電子郵件系統

操作位置：功能列 → 個人化設定 → 自動轉寄

執行特性：單次設定永久生效，涵蓋設定後的新進信件

系統平台：郵件防護系統 (iSL 郵件安全防護)

操作位置：功能列 → iSL郵件安全 → 信件查詢

執行特性：手動勾選指定舊郵件，由系統重新派送至外部信箱



操作一：公務用電子郵件系統自動轉寄設定

指引老師登入公務用電子郵件系統，進入個人化設定介面開啟自動轉信功能。



展開右上角九宮格選單

登入公務信箱收件匣後，透過頂端工具列進入系統設定功能：

登入公務信箱： 以校務行政編號與密碼完成登入

展開功能列： 點擊頁面右上方「 」

點選個人化設定： 在下拉面板中點選「 」

步驟一：登入公務信箱並開啟功能列



切換至自動轉寄設定面板

進入個人化設定後台，由左側導覽列選取轉信專屬模組：

檢視左側項目： 包含基本設定、簽名檔、過濾規則等

選取目標功能： 點選第四項「 」標籤

預設參數說明： 限定日期範圍預設為「不限」

步驟二：在個人化設定中選擇自動轉寄



填寫目的地址並點擊「+加入」

於轉寄地址設定區域指定您希望接收公務郵件的外部信箱：

填寫信箱位址： 在轉寄地址輸入框鍵入完整外部信箱（例

如：）

按下加入按鈕： 點擊輸入框右側藍色「 」按鈕

確認清單列出： 加入成功後，該信箱會完整顯示於虛線上方

步驟三：輸入轉寄目標位址並加入清單
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儲存設定完成自動轉寄啟用

確認目標信箱無誤後，送出儲存指令使轉寄機制即刻生效：

點擊儲存： 點選左下方藍色「 」按鈕

彈出確認提示： 畫面左下角彈出「 」

浮動小窗

設定完成： 未來所有發送至此公務用電子郵件系統之新信

件皆會自動同步轉寄

步驟四：點選儲存並確認儲存成功提示
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操作二：時間點前歷史信件重新轉寄

指引老師在開啟轉信功能後，如何透過郵件防護系統之「iSL 郵件安全」將開啟時間點前

之歷史舊信補寄送。



開啟郵件防護系統之iSL郵件安全功能

由公務用電子郵件系統切換至郵件防護系統，準備調閱歷史信

件備份記錄：

返回收件匣： 回到信箱收件匣主畫面

展開功能列： 再次點擊右上角「 」

點選郵件安全： 點擊藍色安全圖標「 」

步驟一：展開功能列選取 iSL 郵件安全



於清單中挑選需補送之舊信

進入郵件防護系統管理後台，預設顯示「信件查詢」分頁：

確認查詢範圍： 系統列出指定日期區間收到的所有郵件日

誌

勾選欲重寄信件： 於信件編號左側方格個別打勾（如電子

郵件1~5）

批次選取功能： 若數量較多，亦可點選左下方「全部選取」

步驟二：查詢並勾選欲重寄的歷史信件



下拉選取指令並按下執行動作

勾選完成後，透過左下方動作功能選單派發重送指令：

展開功能選項：點開左下角「 」下拉式

選單

選取重寄信件：選擇選單中的第三項「 」

按下執行動作：點擊右側灰色「 」按鈕送出指令

步驟三：於功能選項選取「重寄信件」



確認郵件派送紀錄與自動跳轉

送出指令後，閘道系統即刻在後台逐筆執行重新投遞：

藍字狀態回報： 畫面清晰顯示各信件投遞成功訊息：

自動返回首頁： 系統稍後將自動跳轉回郵件防護系統查詢

首頁

步驟四：檢視系統回報狀態與完成重寄



查驗公務信箱與外部轉寄信箱

重寄完成後，請分別進行兩端收信查驗，確認資料齊全：

公務信箱查驗：公務用電子郵件系統，重寄的信件已重新

送達並顯示在收件匣頂端

外部信箱驗證：登入設定的轉寄外部信箱（如 Gmail），

確認歷史郵件已全數同步送達

垃圾郵件檢查：若外部信箱未收到，請檢視垃圾郵件匣並

將其設為信任白名單

步驟五：回到信箱確認歷史信件已轉寄



若因開啟自動轉信功能造成資安或個資事件，須由使用者自行承擔相關後果。

— 國立虎尾科技大學 資通安全管理規範宣告

依行政院秘書長院臺護字第1050190287號函及教育部臺教資(四)字第1060006297號函辦理，

為強化資訊安全並防止公務資料外洩，公務相關郵件請務必使用單位配發之官方信箱處理，切勿使用私人信箱。

“ ”

資訊安全規範與個人責任重要宣告
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